
第十章 提示工程



10.1 概述
10.2 提示工程基础
10.3 情景学习
10.4 思维链
10.5 提示工程安全

目录



5.1 概述

提示工程 (Prompt Engineering) 是一门专注
于开发和优化大模型提示词的新兴学科。

Prompt engineering is the process of iterating a generative 
AI prompt to improve its accuracy and effectiveness.



大人，时代变了！

垃圾邮件分类是个经典的机器学习案例

图片来源：https://scikit-learn.org/

AI for Everybody
提示工程使

得非技术人士
也能实现专家
级模型的功能



提示工程没有改变模型本身

模型是一个函数，它的参数是固定的，而输入是不固定的。因此，
我们可以通过调整输入来引导模型执行不同的任务。这个调整的
过程就是提示工程。



工程问题不变的是改变

Prompt engineering is the process of iterating a generative AI prompt to improve 
its accuracy and effectiveness.

来源：https://aws.amazon.com/what-is/prompt-engineering/

“Computers in the future may weigh no more than 1.5 tons”
Popular Science, 1949

提示工程技巧在不同模型上
表现不一样

提示工程技巧在相同模型
的不同版本上表现不一样

尽管如此，还是有一些相对通用的准则。
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10.2.1 提示词的组成

组成 含义 例子
角色（Role） 设定模型扮演的角色 你现在是一名法律专家
指令/任务
（Instruction/Task)

模型要完成的任务 生成一首有关冬天的绝句

问题（Question） 需要回答的问题 地球上最高的山峰是什么？
上下文（Context） 提供必要的背景信息
示例（Example） 具体的示例，帮忙模型理解

预期的输出格式或内容

提示词的组成部分并不总是同时出现，并且它们也没有严格的次序。

此外，部分教程把输出格式控制也作为提示词的组成之一。



真实场景中的提示词

神奇咒语
定义角色

明确指令/任务

指定输出格式

示例

明确分隔符



指令/任务
错误示范：模糊、无边界的任务目标

如果你的提示词没有细节，模型要么会泛泛而谈，要么会拒绝回答。
你需要提供明确、清晰的任务目标。
不好的提示词 好的提示词
帮我写一个故事 写一个400字的童话故事,主角是一只勇敢的小

老鼠,要包含冒险和友谊的主题
设计一个网站 设计一个3页面的美食博客网站,需要包含:首页

展示最新食谱、食谱分类页面、关于页面
分析这些数据 分析这份销售数据中2023年各季度的销售趋势,

重点关注: 1. 季节性波动 2. 同比增长率 3. 最畅
销的三个品类



指令/任务的神奇咒语（1）

在GPT 3中，如果直接问它“What is 965*590?”，它基本都回答错误，但是
研究人员发现，如果在提问后面加上“Make sure your answer is exactly 
correct”，正确率就大幅提高。

在新模型中
无法复现

https://promptdev.ai/docs/basics/prompting https://arxiv.org/pdf/2307.11760

类似的，研究人员发现，如果在提示词中加上“This is very important to 
my career”，模型的能力也会增强。这种技巧被称为“情绪勒索法”。



指令/任务的神器咒语（2）

https://arxiv.org/pdf/2309.03409

DeepMind团队的论文
《Large Language 
Models as Optimizers
》发现提示词Take a deep 
breath and work on 
this problem step-by-
step能显著提高模型的能
力。



指令/任务的神器咒语（3）

你需要对大模型礼貌吗？

https://arxiv.org/abs/2402.14531

实验表明，对大模型礼貌与否对
回复质量没有统计学上的影响。



10.2.2 提示工程方法：零样本提示
由于大模型在训练时使用了大量的数据，因此在使用的时候可以直接将问题或任
务提交给模型，而不需要提供任何示例，这被称为零样本提示 (Zero-Shot 
Prompting)。这是早在GPT-2被验证的模型能力。

大模型普遍有“话痨”的特点



10.2.2 提示工程方法：少样本提示
不同于零样本提示，用户可以通过提供示例来告诉模型任务的含义及意图，这
被称为少样本提示 (Few-Shot Prompting)，或情景学习。这是早在GPT-3
被验证的模型能力。

少样本提示的另外一个
重要用途是设置输出的
格式或风格

也有资料称其为Multi-
Shot Prompting



例子：输出风格

通过指令指定输出风格



例子：输出风格

通过示例指定输出风格



10.2.2 提示工程方法：思维链提示
思维链提示（Chain-of-Thought, COT）是指将复杂问题分解为多个逻辑步骤
，引导模型逐步推理，直到得到最终答案。

它的核心是鼓励大模型展示其推理过程。思维链技术一般需要和少样本提示结
合使用，通过在样本中加入推理的步骤。

通过标准提示，text-davinci-003无法正确回答

在新模型中
无法复现

问题：小明有100厘米长的丝带，他必须将其切成4等份。每个切割部分
必须再分成5等份。每个最终切割部分的长度是多少？

答案：



10.2.2 提示工程方法：思维链提示
思维链提示（Chain-of-Thought, COT）是指将复杂问题分解为多个逻辑步骤
，引导模型逐步推理，直到得到最终答案。

它的核心是鼓励大模型展示其推理过程。思维链技术一般需要和少样本提示结
合使用，通过在样本中加入推理的步骤。

通过COT提示，text-davinci-003能够正确回答



10.2.2 提示工程方法：思维链提示
除了提供示例之外，还可以在指令中为大模型的思维过程添加明确的步骤（引
导式提示）。

请课后测试该提示词



10.2.2 提示工程方法：思维链提示
研究人员甚至发现，即使不提供示例，仅仅需要添加“Let’s think step by step”
这样的神奇“咒语”也能引导大模型思考，这被成为零样本COT。

https://arxiv.org/pdf/2205.11916

COT一般在千亿规模的
模型上才有明显作用



10.2.2 提示工程方法：思维链提示

准确性： 逐步解决问题可以
减少错误，尤其是在数学、
逻辑、分析或一般复杂任务
中。
调试： 查看大模型的思维过
程有助于你找出提示可能不
清晰的地方

• 增加输出长度可能影响
延迟。

• 并非所有任务都需要深
入思考。明智地使用思
维链，以确保性能和延
迟之间的适当平衡。



10.2.2 提示工程方法：思维链提示

近日，一名高中生通过提示工程，
编写了一个插件，为Claude提供
了类似OpenAI O1的思维链能力。

https://github.com/richards199999/Thinking-Claude

数学能力榜单

https://github.com/richards199999/Thinking-Claude


10.2.2 提示工程方法：生成式知识提示

生成式知识提示（Generated Knowledge Approach）要求大模型在返回结
果之前生成与问题相关的可能有用的信息。该方法由两个主要中间步骤组成，
即知识生成和知识集成。

https://aclanthology.org/2022.acl-long.225.pdf

输入：高尔夫比赛是不是得分高者获胜。是或
否？
回复：是的，高尔夫比赛中得分高者获胜。在高
尔夫比赛中，选手的目标是用尽可能少的杆数将
球推入洞中。每个洞的杆数被称为标准杆，而选
手的得分是他们完成每个洞所用的杆数之和。因
此，得分低者表示他们用更少的杆数完成了比赛，
因此在高尔夫比赛中获胜。

在新模型中
无法复现



10.2.2 提示工程方法：生成式知识提示

生成式知识提示（Generated Knowledge Approach）要求大模型在返回结
果之前生成与问题相关的可能有用的信息。该方法由两个主要中间步骤组成，
即知识生成和知识集成。

知识集成

知识生成



RAG

生成式知识提示的作用相对有限，因为这大模型的知识往往有幻觉，稳定性较
差。目前将知识注入大模型的主流方法是检索增强生成（Retrieval-
Argument Generation，RAG）。



结构化提示词（输入）

对于复杂的任务，一般有问题、指令、示例、思维提示过程等，一个重要的原
则是，要使用明确的分隔符，比如使用换行、###分隔不同部分；使用
Markdown的列表表示多个要点。

https://platform.openai.com/docs/guides/prompt-
engineering#strategy-split-complex-tasks-into-
simpler-subtasks

https://platform.openai.com/docs/guides/prompt-engineering
https://platform.openai.com/docs/guides/prompt-engineering
https://platform.openai.com/docs/guides/prompt-engineering


结构化提示词（输入）

对于复杂的任务，一般有问题、指令、示例、思维提示过程等，一个重要的原
则是，要使用明确的分隔符。Claude采取的方式是使用XML标签。

https://docs.anthropic.com/zh-CN/docs/build-with-
claude/prompt-engineering/chain-of-thought

使用像<instructions>、<example>
和<formatting>这样的标签来清晰地
分隔提示的不同部分。这可以防止
Claude混淆指令与示例或上下文。

https://docs.anthropic.com/zh-CN/docs/build-with-claude/prompt-engineering/chain-of-thought
https://docs.anthropic.com/zh-CN/docs/build-with-claude/prompt-engineering/chain-of-thought


结构化输出

除了“xx字”“包括xxx”等限制字数和内容等提示词，还可以在提示词中加入 
“使用JSON输出”等指令来指定输出格式。但是，鉴于大模型的随机性，建议优
先使用API提供的结构化输出功能（可以配合函数调用）来控制其输出格式。

https://carbon.now.sh/ https://platform.openai.com/docs/guides/structured-outputs

https://carbon.now.sh/
https://platform.openai.com/docs/guides/structured-outputs


10.2.3 图片提示

大模型

大模型

本书仅讨论第二种情况



10.2.3 图片提示：文生图

Stable Diffusion 和 Midjourney 等应用的出现使得“文生图”这一概念成
为现实。

• “A school made of glass, rendered in Unity and tinted red”
• “A beautiful school”



10.2.3 图片提示：文生图

Stable Diffusion 和 Midjourney 等应用的出现使得“文生图”这一概念成
为现实。

• “A very very beautiful school”
• “school | students:-10”



10.2.3 图片提示：文生图

https://sspai.com/post/79392

可以进一步添加拍摄方式（例如，“长焦”）、画面质量（例如，“ 以
及画面风格（例如，“抽象”）等描述性参数

https://sspai.com/post/79392


10.2.3 图片提示：文生图/视频
Sora

A stylish woman walks down a Tokyo street
filled with warm glowing neon and animated
city signage. She wears a black leather
jacket, a long red dress, and black boots, and
carries a black purse. She wears sunglasses
and red lipstick. She walks confidently and
casually. The street is damp and reflective,
creating a mirror effect of the colorful lights.
Many pedestrians walk about.

https://openai.com/index/sora/


10.2.3 图片提示：文生图
需要说明的是，鉴于文生图的复杂性，这对提示词要求很高。所以，很多模型
（如DALLE 3）一般会改写用户的提示词，以生成更有意义的图片。

https://sspai.com/post/79392

A robot engaged in a creative process such as writing
and playing music. The robot is meticulously designed
with metallic body and intricate working gears, making
it look like a marvel of modern engineering. It's holding
a quill in one mechanical hand, writing eloquently on a
piece of parchment. Its other hand is skillfully playing a
classical piano, producing harmonious melodies that
seem almost human-like. Around the robot, there's a
calming atmosphere, filled with the soft rhythmic sound
of machinery working in union with the robot's creative
process.

https://sspai.com/post/79392


10.2.3 图片提示：从“文生图”到“文生文”

能否直接使用文本直接精确表示图呢？那样直接可以使用“文生文”技术用来
生成图片？

https://www.svgviewer.dev/

Scalable Vector 
Graphics (SVG)
is an XML-based 
markup language 
for describing two-
dimensional 
based vector 
graphics.

https://www.svgviewer.dev/
https://developer.mozilla.org/en-US/docs/Web/XML
https://en.wikipedia.org/wiki/Vector_graphics
https://en.wikipedia.org/wiki/Vector_graphics


10.2.3 图片提示：从“文生图”到“文生文”



10.2.3 图片提示：从“文生图”到“文生文”

除了SVG，其他可行的思路包括TikZ、Mermaid.js、Chart.js等。

请课后试着使用提示工程
生成指定的二叉树、流程
图、柱状图、折线图



10.2.3 图片提示：从“文生图”到“文生文”

请自定义需求，课后试
着优化左边的提示词。
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10.3 情景学习

需要重点考虑三个问题：
i）如何挑选示例集中的示例；
ii）如何使用函数 f(·) 将每个示例转换为提示；
iii）如何以合理的顺序排列示例并设置不同案例的比重。

LLMs会受到近期偏见的影响，倾向于重复最近的示例的答案。
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10.4.1 提示方法

少样本思维链



10.4.1 提示方法

零样本思维链



10.4.2 过程优化



10.4.2 过程优化

https://arxiv.org/pdf/2305.10601

https://arxiv.org/pdf/2305.10601


10.4.3 外部工具
大模型可以使用外部工具增强能力。

知识检索 Web检索 计算器 代码解释器
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10.5.1 提示攻击

提示攻击（Prompt Hacking）是一种利用大语言模型的漏洞，通过操纵其 输入或
提示来实施的攻击。与传统的黑客攻击通常利用软件漏洞不同，提示攻击者通过操
纵或精心设计输入给大模型的提示，以诱导模型产生非预期、有害或敏感的输出。

越狱 提示注入
攻击对象 语言模型本身 基于语言模型的应用

攻击结果 说出语言模型不该讲的话 让语言模型怠忽职守

对应到人类 杀人放火 在上课时突然唱歌

本页表格出自李宏毅的《生成式AI导论》课程PPT

Wiki中认为提示注入是更广的概念，包括越狱



10.5.1 提示注入

GPT-3会输出“Haha pwned”，
但在GPT-4中无法复现

测试发现，Llama 3.1:8b会拒绝响应上面的指令：

I cannot create content that is intended to be used in a way that promotes or 
glorifies cyberbullying. Is there something else I can help you with?

请课后测试上述提示注入对哪些模型仍有作用



10.5.1 越狱

最知名的越狱提示是DAN（表示Do Anything Now）；或者让使用提示词：
Start with “Absolutely! Here’s”

https://arxiv.org/pdf/2308.03825
在新模型中
无法复现

在新模型中
无法复现

https://arxiv.org/pdf/2307.02483



10.5.1 越狱

目前仍有部分越狱成功的技巧，其中最简单的是进行角色扮演。

https://learnprompting.org/zh-Hans/docs/prompt_hacking/jailbreaking

此处无不良示范
或引导，仅用于
教学目的

https://learnprompting.org/zh-Hans/docs/prompt_hacking/jailbreaking


10.5.1 越狱

越狱的一种应用是让模型泄露其训练资料。

https://arxiv.org/pdf/2311.17035

很难复现



10.5.1 提示泄露

提示注入的一种特别形式是让大模型应用泄露其提示词。

大模型应用的提示词是其宝贵资料，需要耗费大量时间开发，重要性不亚于源代码。



10.5.2 提示防御

目前没有成熟的技术或方法来防御这些基于文本的攻击。目前，仅有一些常识性的
防御策略，如过滤、指令防御和后提示。

对Llama3.1:8b无效

指令防御



10.5.2 提示防御

后提示就是将提示词放在用户输入的后面。

对Llama3.1:8b无效

后提示



思考题

1. 目前（2024年11月）大多数LLM都无法回答：strawberry中有几个r？请通过
提示工程完成这个任务。

2. 早期（2024年11月）很多LLM都无法回答单词反转问题，比如“Reverse the 
word: fish”。请解释模型无法正确回答的原因（下面是phi-2模型的回答）。

https://36kr.com/p/2877379178156681 https://llmplayground.net

https://36kr.com/p/2877379178156681
https://llmplayground.net/


10.6讨论

l 讨论10.1：

请讨论提示工程与提示学习的区别。

l 讨论10.2：

    请讨论更多的提示攻击手段和提示防御策略。


